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m Datova llozisté a motivace pro workshop
m Popis prostiedi pro hands-on

m Pohadka o sysadminovi

Michal_Strnad, CESNET,
CESNET, z. s. p. o.



Zajistuje provoz a rozvoj narodni infrastruktury pro
ukladani dat pro védu a vyzkum

Aktualné provozujeme Ctyfi ulozisté zalozené na
HSM

Dalsi HSM a nové servery pro object storage se
pravé instaluji

HSM (lozisté jsou pristupna pres NFSv4, FTP,
rsync, SCP, Globus ...

Objektové ulozisté pak pres S3/Swift, CephFS,
RBD

Dalsi sluzby jako FileSender a ownCloud

Michal_Strnad, CESNET,
CESNET, z. s. p. o.



m Virtuadl s CentOS 7

m Login, heslo a IP adresu je na papiri

m Privilegovany pristup na stroj pres sudo
[

Pristup na dlozisté CESNET pres servisni et

V pripadé problémi s jednotlivymi kroky Vam
pomUzeme. Slidy, ndvody a dalsi materialy

https://du.cesnet.cz/cs/workshop

Michal_Strnad, CESNET,
CESNET, z. s. p. o.


https://du.cesnet.cz/cs/workshop

/home/labX:

|-- .bash_history

|-- .ssh

| \-- authorized_keys

|-- VO_du_test-disk_only

|-- VO_du_test-tape_tape

\-- VO_du_test-tape_tape-shared

Budeme operovat jen v politice VO_du_ test-disk_only

Michal Strnad, CESNET,
CESNET, z. s. p. o.
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m Jednorazova zaloha ¢i replika
m Nastroj rsync
m Chceme spiSe kontinualni zalohu
m PouZijeme nastroj duplicity
m Provedeme obnovu a néslednou kontrolu
integrity dat
m Pro uzivatele i spravce
m Potrebujeme mit snapshoty celé datové oblasti
nebo systému

m VyuZijeme Btrfs snapshoty a send/recieve
m Jako cil pouzijeme vzdalené RBD z Ceph clusteru
m Primarné pro spravce

Michal Strnad, CESNET,
CESNET, z. s. p. o.



Rsync
m Prakticky na vsech distribucich jiz predinstalovan
m Pod sebou ma SSH
m Pouziva ho velka &ast jinych aplikaci (napt.
rsnapshot)
m MozZnost skriptovani

m Existuje graficka nadstavba Grsync

Plny navod
https://du.cesnet.cz/cs/navody/rsync/start

Michal_Strnad, CESNET,
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https://du.cesnet.cz/cs/navody/rsync/start

m Zakladni pouziti nastroje

m rsync -av —progress ./folder
labX®@ssh.du4.cesnet.cz: /VO_du_test-
disk_only/

m Umoznuje zachovavat prava a informace o
vlastnikovi souboru pri prenosu na vzdalené
ulozisté v rozsirenych atributech soubor(

m rsync -av —numeric-ids —rsync-path="rsync
—fake-super”. /folder
labX®@ssh.du4.cesnet.cz: /VO_du_test-
disk_only/

Michal_Strnad, CESNET,
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m Pozor na lomeno na konci zdrojové cesty
m rsync -av ./folder/
labX®@ssh.du4.cesnet.cz: /VO_du_test-
tape_tape/
m Zvlastni obezfetnost je na misté pri pouziti
prepinace —delete
m rsync -av —delete ./folder
labX@ssh.du4.cesnet.cz: /VO_du_ test-
disk_only/

Michal_Strnad, CESNET,
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Z webu https://du.cesnet.cz/cs/workshop
stahnéte testovaci data a rozbalte archiv

2. Pripojte se za pomoci SSH na ssh.du4.cesnet.cz

3. Vytvorte adresar backup v politice

VO_du_ test-disk_only

Nahrajte do vytvoreného adresare backup pres
rsync rozbaleny kernel

Smazte soubor "jedec_ddr.h"v adresari ve svem
VM (include/memory/jedec_ddr.h)

Zavolejte rsync s —delete a overte, zdali se smazal i
na strané serveru (CESNET dlozisté)

Michal_Strnad, CESNET,
CESNET, z. s. p. o.


https://du.cesnet.cz/cs/workshop

Reseni:

—_

Ll

mkdir data; cd ./data

wget https://goo.gl/YncDuX -O kernel.tar.xz
tar -xf kernel.tar.xz

ssh labX@ssh.du4.cesnet.cz "mkdir
./VO_du__test-disk_only/backup”

rsync -av —progress ./include
labX@ssh.du4.cesnet.cz: /VO_du_ test-
disk_only/backup/

rm ./include/memory/jedec_ddr.h

rsync -av —progress —delete . /include
labX@ssh.du4.cesnet.cz: /VO_du_ test-

disk_only/backup/ Mictal strad, CESNET,



Chceme spiSe kontinualni zalohu. My zde zvolime NFS
s Duplicity. Zacnéme s NFS.
m Umoznuje pripojeni vzdaleného svazku jako lokalni
disk
m Reconnect, nema problémy s hardlinky
m Ve vychozim nastaveni posila data v clear textu,
autentizace skrze /exports
m Ukazeme si pripad s Kerberos autentizaci

Plny navod
https://du.cesnet.cz/cs/navody/nfs/start

Michal_Strnad, CESNET,
CESNET, z. s. p. o.


https://du.cesnet.cz/cs/navody/nfs/start

m Nainstalujeme zakladni nastroje a knihovny pro
NFS + podporu Kerberos
m sudo yum install nfs-utils nfs-utils-lib
krb5-workstation

m Pripravime si adresaf kam nasledné primountujeme
dlozisté du4
m mkdir /mnt/nfs
m chown -R labX /mnt
m Stdhneme si konfiguracni soubor pro Kerberos
autentizaci
m wget
https://du.cesnet.cz/_media/cs/navody/nfs/krb5.conf
-O /etc/krb5.conf

Michal_Strnad, CESNET,
CESNET, z. s. p. o.



m Vygenerujeme si krb.keytab, ktery pouzijeme k
pristupu na ulozisté
m ssh -o PubkeyAuthentication=no -o
GSSAPIAuthentication=no
labX@ssh.du4.cesnet.cz "remctl

kdccesnet.ics.muni.cz accounts nfskeytab»
krb5.keytab

m PFesuneme vygenerovany krb5.keytab do /etc a
nastavime prislusna prava

m sudo cp krb5.keytab /etc/krb5.keytab
m sudo chmod 0600 /etc/krb5.keytab

Michal Strnad, CESNET,
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m Nastaveni statického mapovani pro naseho
uzivatele - uzivatel na Glozisti pak bude mapovan
na lokalnim stroji jako lokalni uzivatel

m sudo vim /etc/idmapd.conf

m do sekce [General] doplnime Domain = EINFRA

m do sekce [Translation] doplnime Method =
static, nsswitch

m do sekce [Static] dopInime labX@EINFRA = labX

Michal Strnad, CESNET,
CESNET, z. s. p. o.



vV

Zkontrolujeme, Ze nam bézi viechny sluzby, pripadné je
zapneme

m systemctl enable nfs-idmap; systemctl| enable
nfs-idmap; systemctl status nfs-idmap

m systemctl enable nfs-secure; systemctl start
nfs-secure; systemctl status nfs-secure

Michal_Strnad, CESNET,
CESNET, z. s. p. o.



Nyni jsme hotovi a mizeme pripojit NFS svazek
m sudo mount -vvv -t nfs nfs.du4.cesnet.cz:/
/mnt/nfs -o vers=4 -o sec=krbbp -o
rsize=1048576,wsize=1048576
m nfs.dud.cesnet.cz:/ /mnt/nfs nfs4

_netdev,sec=krbbp,rsize=1048576,wsize=1048576
00

Michal_Strnad, CESNET,
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1. Ziskejte keytab umistéte ho do spravné cesty
2. Pripojte NFS svazek do adresare /mnt/nfs-du4

3. Nastavte statické mapovani a ovérte jeho
funkénost

Michal_Strnad, CESNET,
CESNET, z. s. p. o.



m Nainstalujeme zakladni nastroje a knihovny pro
NFS + podporu Kerberos
m sudo yum install nfs-utils nfs-utils-lib
krb5-workstation

m Pripravime si adresaf kam nasledné primountujeme
dlozisté du4
m mkdir /mnt/nfs
m chown -R labX /mnt
m Stdhneme si konfiguracni soubor pro Kerberos
autentizaci
m wget
https://du.cesnet.cz/_media/cs/navody/nfs/krb5.conf
-O /etc/krb5.conf

Michal_Strnad, CESNET,
CESNET, z. s. p. o.



m Vygenerujeme si krb.keytab, ktery pouzijeme k
pristupu na ulozisté
m ssh -o PubkeyAuthentication=no -o
GSSAPIAuthentication=no
labX@ssh.du4.cesnet.cz "remctl

kdccesnet.ics.muni.cz accounts nfskeytab»
krb5.keytab

m PFesuneme vygenerovany krb5.keytab do /etc a
nastavime prislusna prava

m sudo cp krb5.keytab /etc/krb5.keytab
m sudo chmod 0600 /etc/krb5.keytab

Michal Strnad, CESNET,
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m Nastaveni statického mapovani pro naseho
uzivatele - uzivatel na Glozisti pak bude mapovan
na lokalnim stroji jako lokalni uzivatel

m sudo vim /etc/idmapd.conf

m do sekce [General] doplnime Domain = EINFRA

m do sekce [Translation] doplnime Method =
static, nsswitch

m do sekce [Static] dopInime labX@EINFRA = labX

Michal Strnad, CESNET,
CESNET, z. s. p. o.



vV

Zkontrolujeme, Ze nam bézi viechny sluzby, pripadné je
zapneme

m systemctl enable nfs-idmap; systemctl| enable
nfs-idmap; systemctl status nfs-idmap

m systemctl enable nfs-secure; systemctl start
nfs-secure; systemctl status nfs-secure

Michal_Strnad, CESNET,
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Nyni jsme hotovi a mizeme pripojit NFS svazek

m sudo mount -vvv -t nfs nfs.du4.cesnet.cz:/
/mnt/nfs -o vers=4 -o sec=krbbp -o
rsize=1048576,wsize=1048576

Michal_Strnad, CESNET,
CESNET, z. s. p. o.



m Zalohovaci nastroj napsan v Python
m PIné a inkrementalni zalohy

m Pouziva standardni Unix nastroje (rsync, tar,
GnuPG)

Michal_Strnad, CESNET,
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m Jednoducha obnova z libovolné bodu v ¢ase
m Nepodporuje hard linky

m Zabudované Sifrovani (GPG)

m Na Windows pod Cygwin

m Duply

m GUI nadstavba Déja Dup

Michal_Strnad, CESNET,
CESNET, z. s. p. o.



m SSH/SCP

m FTP

m Lokalni disky (NFS, Samba ...)
n

Podpora pro Amazon S3, Google Cloud Storage,
Rackspace Cloud Files

mnoho dalSich

Michal_Strnad, CESNET,
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m Nainstalujeme z repozitare balik

m sudo yum install duplicity
m Béh nanedisto

m duplicity —dry-run ./kernel file:///mnt/nfs
m Plna zaloha

m duplicity ./kernel file:///mnt/nfs

Michal_Strnad, CESNET,
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Inkrementalni zaloha

m duplicity incr ./kernel file:///mnt/nfs
Prehled o provedenych zalohach

m duplicity collection-status file:///mnt-nfs
Kontrola zalohy proti lokalnim souboriim

m duplicity verify file:///mnt-nfs . /folder
Staré neaktualni zalohy je tfeba smazat a nahradit
novymi

m duplicity remove-older-than 12M —force

file:///mnt/nfs

Michal_Strnad, CESNET,
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Predpokladame spliieny Lab 2 (pfipojené NFS).

1.

Pouzijte duplicity na vytvoreni plné zalohy adresare
include do cesty /mnt/nfs

. Vlytvorte novy soubor s nazvem "jenicek”a vlozte

do néj text "marenka”

Provedte pres duplicity inkrementalni zalohu do
stejné cesty (/mnt/nfs)

Zkontrolujte zdlohu za pomoci duplicity

Michal_Strnad, CESNET,
CESNET, z. s. p. o.



Regeni:

duplicity ./include file:///mnt/nfs

echo "marenka»> ./include/jenicek
duplicity incr ./include file:///mnt/nfs
duplicity verify file:///mnt-nfs . /include

—

sl C

Michal_Strnad, CESNET,
CESNET, z. s. p. o.



Preview - ukazka nového pristupu k zalohovani

Pottebujeme mit snapshoty celé datové oblasti
nebo systému

Vyuzijeme Btrfs snapshoty a send/recieve

Jako cil pouzijeme vzdalené RBD z Ceph clusteru

Instatni obnova

Michal_Strnad, CESNET,
CESNET, z. s. p. o.



Copy-on-write file-systém

RAID 0, 1, (pozor na 5 a 6), 10
Online defragmentace

Scrubing

Komprese

Subvolumes (oddily), snapshoty
P¥idani/odebrani disku

Michal_Strnad, CESNET,
CESNET, z. s. p. o.



B rsync pracuje na souborové Grovni

m rsync nedetekuje prejmenovany nebo presunuty
soubor

m Casy modifikaci nebo velikost, p¥ipadné hashe ->
rezie

m Vyhoda v podobé exclude

m Btrfs pracuje na blokové trovni
m Copy On Write

m Subvolume - vSe nebo nic

Michal_Strnad, CESNET,
CESNET, z. s. p. o.



m send/recieve stabilni, kernel 3.6

m btrfs-send - stream instrukci, diff mezi dvéma
subvolume

m Full a inkremental mod

m Stream instrukci umi zpracovat btrfs-recieve
(user-space)

Michal_Strnad, CESNET,
CESNET, z. s. p. o.



m Vylistovani subvolumii a snapshoti
m btrfs subvolume show /

m Zjisténi vychoziho subvolume
m btrfs subvolume get-default /

m ZjiSténi obsazeného mista, ale ...
m btrfs filesystem df /

Michal_Strnad, CESNET,
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m Vylistovani subvolumii a snapshoti

m btrfs subvolume show /
m Vytvoreni snapshotu

m btrfs subvolume snapshot [-r] <source> <dest>
m Smazani snapshotu

m btrfs subvolume delete /path

Michal_Strnad, CESNET,
CESNET, z. s. p. o.



m Copy-on-write na souboru
m cp —reflink

m Automatické vytvareni snapshotii pred instalaci
baliku

m yum-plugin-fs-snapshot.noarch

Michal_Strnad, CESNET,
CESNET, z. s. p. o.



1. Zalozte novy subvolume na cesté /btrfs

2. Nahrajte do néj rozbaleny kernel viz Lab 1

3. Vytvorte pro tento subvolume snapshot pripojeny

do cesty /btrfs/snapshot

Smazte soubor " /btrfs/include/xen /xen.h"a
nasledné ho zkuste obnovit ze snapshotu

Po (spésné obnové smazte snapshot

Michal_Strnad, CESNET,
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1. sudo btrfs subvolume create /btrfs
2. sudo cp -r ./include /btrfs/
3. sudo btrfs subvolume snapshot /btrfs/

/btrfs/snapshot

4. sudo rm /btrfs/include/xen/xen.h
. sudo cp /btrfs/snapshot/include/xen /xen.h

/btrfs/include/xen/xen.h
sudo btrfs subvolume delete /btrfs/snapshot/

Michal_Strnad, CESNET,
CESNET, z. s. p. o.



m Objektové orientované ulozisté

m Cluster sdm udrzZuje minimalni pocet nastavenych

m Protokoly S3/Swift, CephFS a RBD

replik
m OSD, MON ...
RAID CONTROLLERS DONT | MACHINE? WE THROL
MPKE SENSE AT OUR SCALE, | AWAY WHOLE. RACKS
EVERYTHING |5 REDUNDANT | AT A TIME.
AT HIGHER LEVELS. LHEN A
DRIVE. FAILS, UE JUST THROW YEPH,UHO
AlAY THE LHOLE. MACHINE.
Mfﬁ/ﬂ?’

i

WE JUST REPLACE
LHOLE ROOMS AT
ONCE. AT CUR S(CALE,
MESSING LITH RACKS
ISNT ECONOMICAL.

LKEGCX)GLE'

i

WE DONT HAVE SPRINKLERS
OR INERT GRS SYSTEMS.
WHEN A DATACENTER CATCHES
FIRE, LIE JUsT ROPE IT OFF
AND REBUILD ONE ToUN OVER.
ﬂRKEﬁ%E

IuﬂNDﬂYFWEm
15 REALLY NECESSARY.

i
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m Aktualné pilotni provoz, testy s OpenStack

m Probiha instalace novych server do Jihlavy

Michal_Strnad, CESNET,
CESNET, z. s. p. o.



Ceph RADOS Block Device (RBD)
Striping a replikace napfi¢ clusterem
Read-only snapshoty, revertovani snapshoti

Moznost pripojit do Linuxu nebo QEMU KVM
klient(

m RBD mirroring

10 Gbps jeden klient proti Sesti serveriim

Michal_Strnad, CESNET,
CESNET, z. s. p. o.



Nyni spojme zminéné technologie (RBD a Btrfs)

Dostaneme moznost vytvorit zalohu subvolume
(snapshotu)

Cilem vsak bude vzdalené blokové zatizeni
Zapis a ptipadné ¢teni (obnova) dosahuji rychlosti
dostupné linky

Provést to mizZzeme ruc¢né nebo za pomoci skriptl
(btrbk, snapper)

Michal_Strnad, CESNET,
CESNET, z. s. p. o.



m Nainstalujeme zakladni Ceph balik
m sudo yum install ceph-common

m PFesuneme soubor ceph.conf do /etc/ceph/ (z
baliku xyz)

m Nasledné i labX.keyring do cesty
/etc/ceph/labX.keyrinig (z baliku xyz)

Michal_Strnad, CESNET,
CESNET, z. s. p. o.



m Vytvorime si RBD
m rbd -n client.labl create DU-workshop/labl -s
$((10*1024)) —image-format 2 —image-feature
layering
m Zkontrolujeme zdarné vytvoren{
m rbd -n client.labl list DU-workshop
m Namapujeme RBD do systému
m sudo rbd -n client.labl map DU-workshop/labl
m Zkontrolujeme pripojeni ve zpravach od kernelu
m dmesg

Michal Strnad, CESNET,
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m Blokové zatizeni nejdrive zasifrujeme pres
dm-crypt/LUKS
m sudo yum install cryptsetup-luks

m cryptsetup -s 512 luksFormat —type luks2
/dev/rbd0

m Kontrola nastaveni
m cryptsetup luksDump /dev/rbd0

Michal_Strnad, CESNET,
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m Blokové zafizeni desifrujeme

m sudo cryptsetup luksOpen /dev/rbd0 lusk_rbd
m Vytvorime Btrfs na pripojeném zarizeni

m sudo mkfs.btrfs /dev/lusk_rbd

m comment: parted /dev/sdd

m comment: mklabel gpt

m comment: mkpart primary btrfs 1MiB 100%
m Pripojime

m mkdir /mnt/rbd

m sudo mount /dev/lusk_rbd /mnt/rbd

Michal Strnad, CESNET,
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m Cviceni - montovani btrfs - montovani root btrfs
m btrfs subvolume list
m mkdir /mnt/localbtrfs
m mount

m Vyroba subvolume pro snapshoty

m btrfs subvolume create
/mnt/localbtrfs/@snapshots

m btrfs subvolume list /mnt/localbtrfs/

m mount /dev/sdaX /mnt/localbtrfs/ -o
rw,relatime,seclabel,space_cache

Michal Strnad, CESNET,
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m Odpojime a uzamkneme

m umount /mnt/rbd/

m sudo cryptsetup luksClose
/dev/mapper/lusk_rbd

m sudo rbd -n client.labl unmap
DU-workshop/labl

Michal Strnad, CESNET,
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. Vytvorte RBD o velikosti 100GB a pripojte ho do

svého VM

Blokové zafizeni zasifrujte za pomoci
dm-crypt/LUKS

Vytvorte na zarizeni Btrfs file-systém a pripojte ho
do cesty /btrfs

Udélejte novy snapshot a za pomoci send/recieve
ho zapiste do /btrfs

Michal_Strnad, CESNET,
CESNET, z. s. p. o.



Redenf:
1. Opsat z predchozich slidu, jakmile overime jejich
funkcnost

Michal_Strnad, CESNET,
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m Nastroj pro praci se subvolumes

m Vytvari inkrementalni snapshoty na zadané cesté
m Moznost definovat retention policy

m PFenos na vice cilii i skrze SSH

m V repu nebo na https://github.com/digint/btrbk

Michal_Strnad, CESNET,
CESNET, z. s. p. o.



sudo yum install btrbk

Michal_Strnad, CESNET,
CESNET, z. s. p. o.



cesnet






Report provedenych i neprovedenych zaloh
(monitoring)

Sifrujte zalohy pro zajisténi diivérnosti dat

V pripadé prenosu dat po siti, kterou nemate pod
kontrolou, Sifrujte i prenos dat

Kontrolujte zalohy (verifikace)

Oznacte si zalohy - co obsahuji, datum vytvoreni

Ukladejte zalohy na riznd mista. Pokud by doslo k
lokalni katastrofé (napt. pozar), tak
pravdépodobné ztratite zalohy zde uskladnéné

Michal_Strnad, CESNET,
CESNET, z. s. p. o.



«

C A | & https://einfra.cesnet.cz./fed/gui el ] =

VO manager " | Centrum informagnich Tech... | X [
Bl selectvo 2
ol Create service member X
Overview 1. Create service identity
& Members
& croues Quick tools Member's name:
@ Resources

B Appiications
show advanced >>

Member's emall:

Namespace: [Not selected ¥ (account usually used by me
s Group manager Login:
wite user i
[%J Facility manager PR Subject DN: e L ¥
& User o Issuer DN:
. e = B Cnetinue =
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VO manager

Select VO

& Members

& Groups

(@ Resources

& Applications
show advanced >>

@ Group manager

Create service member

Associate real users

2.

| Bf searcn @ Add =5 Continue

] Name User type Count: 0

Type in user’s First name, Last name (or both) or Login
or Email and press Search button.

To be
associated:

No items found.

Michal_Strnad, CESNET,
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