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m Datova llozisté a motivace pro workshop
m Popis prostiedi pro hands-on

m Teorie a laborky

Michal Strnad, Snapshoty,
CESNET, z. s. p. 0.



m Zajistuje provoz a rozvoj narodni infrastruktury pro
ukladani dat pro vyzkum a vyvoj

m Aktudlné provozujeme Ctyfi Glozisté zalozené na
HSM

m Dalsi HSM a nové servery pro object storage se
pravé instaluji

m HSM dloZisté jsou pristupna pres NFSv4, FTP,
rsync, SCP, Globus ...

m Objektové dlozisté pak pres S3/Swift, CephFS,
RBD

m Dalsi sluzby jako FileSender a ownCloud

Michal Strnad, Snapshoty,
CESNET, z. s. p. 0.



m dal vétsi mnozstvi dat
m Riziko v podobé RAID technologie
m Kontrolér v diskovém poli
[
[

O<

Pomaly recall z pasek
Rezie a pomalost souborovych protokolii
m Co kdyz se béhem prenosu zméni Cast dat?

m Tyto problémy vyresime kombinaci technologif
Ceph RBD a Bitrfs (preview)

Michal Strnad, Snapshoty,
CESNET, z. s. p. o.



Virtual s CentOS 7

Prihlasovaci jméno, heslo a IP adresu mate na
papiru

Privilegovany pfistup na stroj pres sudo

P¥istup na dlozisté CESNET (ostravské du4) pres
servisni Ucet

V pripadé problém( s jednotlivymi kroky Vam
pomiizeme

Slidy, navody a dalsi materialy
https://du.cesnet.cz/cs/workshop

Radéji manualové stranky nez copy-and-paste ze

. e
Slld u Michal Strnad, Snapshoty,
CESNET, z. s. p. 0.


https://du.cesnet.cz/cs/workshop

m Jednorazova zaloha ¢i replika
m Nastroj rsync

m Potfebujeme mit snapshoty celé datové oblasti
nebo systému

m VyuZijeme Btrfs snapshoty a send/recieve
m Jako cil pouzijeme vzdalené RBD z Ceph clusteru
m Primarné pro spravce

Michal Strnad, Snapshoty,
CESNET, z. s. p. o.



Jednorazova zaloha di replika

m Prakticky na vsech distribucich je mozné rsync
binarku nainstalovat z repa

m Pod sebou ma SSH

m Delta prenos

m Pouziva ho velka ¢ast jinych aplikaci (napr.
rsnapshot)

m Moznost skriptovani

m Existuje grafickd nadstavba Grsync

Plny navod
https://du.cesnet.cz/cs/navody/rsync/start

Michal Strnad, Snapshoty,
CESNET, z. s. p. o.


https://du.cesnet.cz/cs/navody/rsync/start

m Zakladni pouziti nastroje

m rsync -av --progress ./directory
labX@ssh.du4.cesnet.cz:~/VO_du_test-disk_only/

m Umoznuje zachovavat prava a informace o
vlastnikovi souboru (UID a GID) pfi prenosu na
vzdalené dlozisté v rozsitenych atributech souborfi

m rsync —av ——numeric-ids
--rsync-path="rsync --fake-super” ./directory
labX®@ssh.du4.cesnet.cz:~/VO_du__test-disk_only/

Michal Strnad, Snapshoty,
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m Pozor na lomeno na konci zdrojové cesty

m rsync -av ./directory/
labX@ssh.du4.cesnet.cz:~/VO_du_test-disk_only/

m Zvlastni obezretnost je na misté pri pouziti
prepinace —-delete
m rsync —av --delete ./directory
labX@ssh.du4.cesnet.cz:~/VO_du__test-disk_only/

Michal Strnad, Snapshoty,
CESNET, z. s. p. o.



Struktura pro pripojeni labX®@ssh.du4.cesnet.cz

/home/labX:

|-- .bash_history

|-- .ssh

| \-- authorized_keys

|-- VO_du_test-disk_only

|-- VO_du_test-tape_tape

\-- VO_du_test-tape_tape-shared

Budeme operovat jen v politice VO_du_ test-disk_only

Michal Strnad, Snapshoty,
CESNET, z. s. p. o.



Z webu https://du.cesnet.cz/cs/workshop
stahnéte testovaci data do VM a rozbalte archiv
Z VM se pripojte za pomoci SSH na
ssh.du4.cesnet.cz

Vytvorte adresar backup v politice
VO_du_test-disk_only

Nahrajte do vytvoreného adresare backup pres
rsync rozbaleny archiv

Upravte dle svého uvazeni soubor
"include/keys/user-type.h"na svém VM

Smazte soubor "include/memory/jedec_ddr.h"na
svém VM

Zavolejte rsync tak, aby provedl zmény i na strané
serveru (CESNET dlozisté) QBN L prapehow:


https://du.cesnet.cz/cs/workshop

Na velky pocet souborii a velka diskova pole jiz
tradicni zplsoby nestaci

Redenim jsou snapshoty celé datové oblasti nebo
systému

Vyuzijeme Btrfs snapshoty a send/recieve
Jako cil pouzijeme vzdalené RBD z Ceph clusteru

Instatni obnova

Preview - ukazka nového pristupu k zalohovani

Michal Strnad, Snapshoty,
CESNET, z. s. p. 0.



m Copy-on-write file-systém

m Subvolumes (oddily), snapshoty
m Checksumy dat i metadat

m RAID 0, 1, (pozor na 5 a 6), 10
m Defragmentace

m Scrubing

m Komprese

[

P¥idani/odebrani disku

Michal Strnad, Snapshoty,
CESNET, z. s. p. 0.



m send/recieve stabilni od kernelu 3.6

m btrfs-send - stream instrukci, diff mezi dvéma
subvolume

m Full a inkremental mod

m Stream instrukci umi zpracovat btrfs-recieve
(user-space)

Michal Strnad, Snapshoty,
CESNET, z. s. p. 0.



m Vylistovani subvolumii a snapshoti
m btrfs subvolume show /

m Zjisténi vychoziho subvolume
m btrfs subvolume get-default /

m ZjiSténi obsazeného mista, ale ...
m btrfs filesystem df /

Michal Strnad, Snapshoty,
CESNET, z. s. p. o.



m Vytvoreni snapshotu

m btrfs subvolume snapshot [-r] <source> <dest>
m Smazani snapshotu

m btrfs subvolume delete /path
m Pfipojeni / subvolume do cesty

m sudo mount /dev/sdaX /mnt/btrfs_test -o
rw,relatime,space_cache,subvolid=5

Michal Strnad, Snapshoty,
CESNET, z. s. p. o.



m Copy-on-write na souboru
m cp —-reflink=auto
m Snapshot adresére
m cp -ax —-reflink==always src/. dest

m Automatické vytvareni snapshotii pred instalaci
balikd
m yum-plugin-fs-snapshot.noarch

Michal Strnad, Snapshoty,
CESNET, z. s. p. o.



1. Namontujte si / subvolume do cesty /mnt/btrfs

2. Vytvorte subvolume /mnt/btrfs/@snapshots

3. Vytvorte pro /home snapshot pfipojeny do cesty
/mnt/btrfs/@snapshots

4. Smazte soubor "~/include/xen/xen.h"a nasledné
ho zkuste obnovit ze snapshotu

5. Po Gspésné obnové smazte snapshot

Michal Strnad, Snapshoty,
CESNET, z. s. p. o.
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Objektové orientované ulozisté

Protokoly S3/Swift, CephFS a RBD
OSD, MON ...

Casto jako storage backend pro OpenStack

Cluster sdm udrzuje minimalni pocet nastavenych

trnad, Snapshoty,
, z. s. p. o.
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m Aktualné pilotni provoz, testy s OpenStack

m Probiha instalace novych servert do Jihlav (HSM a
Ceph)

Michal Strnad, Snapshoty,
CESNET, z. s. p. 0.



m Ceph RADOS Block Device (RBD)
m Striping a replikace napfi¢ clusterem
m Read-only snapshoty, revertovani snapshoti
[

Moznost pripojit do Linuxu nebo QEMU KVM
klient(

m RBD mirroring

10 Gbps jeden klient proti Sesti serveriim

Michal Strnad, Snapshoty,
CESNET, z. s. p. 0.



Nyni spojme zminéné technologie (RBD a Btrfs)
Dostaneme moznost vytvorit zalohu
subvolume/snapshotu (send/recieve)

Cilem vSak bude vzdalené blokové zatizeni

Zapis a ptipadné ¢teni (obnova) dosahuji rychlosti
dostupné linky

Provést to mizZzeme ruc¢né nebo za pomoci skriptl
(btrbk, snapper)

Michal Strnad, Snapshoty,
CESNET, z. s. p. 0.



m Nainstalujeme zakladni Ceph balik
m sudo yum install ceph-common
m Stahnéte ~/ceph.conf z
https://du.cesnet.cz/ _media/cs/ceph.conf
do /etc/ceph/
m Zkopirujte ~/ceph.client.labX.keyring do cesty
/etc/ceph/

Michal Strnad, Snapshoty,
CESNET, z. s. p. 0.


https://du.cesnet.cz/_media/cs/ceph.conf

m Vytvorime si image
m rbd -n client.labX create DU-workshop/labX -s
$((100*1024)) --image-format 2
--image-feature layering
m Zkontrolujeme zdarné vytvoren{
m rbd -n client.labX list DU-workshop
m Namapujeme RBD do systému
m sudo rbd -n client.labX map DU-workshop/labX
m Zkontrolujeme pripojeni ve zpravach od kernelu
m dmesg

Michal Strnad, Snapshoty,
CESNET, z. s. p. o.



m Blokové zatizeni nejdrive zasifrujeme pres
dm-crypt/LUKS
m sudo yum install cryptsetup—luks

m sudo cryptsetup -s 512 luksFormat --type luks2
/dev/rbdX

m Kontrola nastaveni
m sudo cryptsetup luksDump /dev/rbdX

Michal Strnad, Snapshoty,
CESNET, z. s. p. o.



m Blokové zafizeni desifrujeme

m sudo cryptsetup luksOpen /dev/rbd0 luks_rbd
m Vytvorime Btrfs na pripojeném zarizeni

m sudo parted /dev/mapper/luks_rbd

m mklabel gpt

m mkpart primary btrfs 1IMiB 100%

m sudo mkfs.btrfs /dev/mapper/luks_rbdX
m Pripojime

m sudo mkdir /mnt/rbd

m sudo mount /dev/mapper/luks_rbdX /mnt/rbd

Michal Strnad, Snapshoty,
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m Odpojime a uzamkneme

m sudo umount /mnt/rbd/

m sudo cryptsetup luksClose
/dev/mapper/luks_rbd

m sudo rbd -n client.labX unmap
DU-workshop/labX

Michal Strnad, Snapshoty,
CESNET, z. s. p. o.



1. Vytvorte RBD o velikosti 100GB a pripojte ho do
svého VM

2. Blokové zarizeni zasifrujte za pomoci
dm-crypt/LUKS

3. Vytvorte na zarizeni Btrfs file-systém a pripojte ho
do cesty /mnt/rbd

Michal Strnad, Snapshoty,
CESNET, z. s. p. 0.



m Nastroj pro praci se subvolumes

m Vytvari inkrementalni snapshoty na zadané cesté
m Moznost definovat retention policy

m PFenos na vice cilii i skrze SSH

m V repu nebo na https://github.com/digint/btrbk

Michal Strnad, Snapshoty,
CESNET, z. s. p. 0.



m Ukazka konfiguracniho souboru

Michal Strnad, Snapshoty,
CESNET, z. s. p. 0.



Predpokladdme splnény lab 3.

1.
2.

Nainstalujte btrbk a projdéte jeho nastaveni
Opét namapujte, desifrujte a pripojte RBD (viz lab
3)
Upravte konfiguracni soubor btrbk, aby

m target_preserve_min byl na all

m zalohoval se subvolume home

m datovou retenci zvolte dle svého uvazeni
Zavolejte btrbk s vasim konfiguraénim soubor a
volbou dryrun
Pokud je vse v poradku, aplikujte ho
Zkuste smazat souboru z /home a nésledné ho
obnovit ze snapshotu Michal Stad, Snapshoty.
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